PROPUESTAS

Risk4all, llega un software
diferencial para la gestion
del gobierno, riesgo y cumplimiento

Ante un entorno creciente para gobernar, evaluar riesgos y demostrar el cumplimiento
de normativas y estandares, se hace cada vez mas necesario el uso de herramientas
que permitan aprovechar sinergias y ahorren tiempo y recursos en esta tarea. Para
ello, nace Risk4all que, en sus primeros pasos, facilitara la labor en la ardua tarea de
gestionar todas nuestras necesidades de privacidad, ciberseguridad y/o seguridad de
la informacion, desde el punto de vista del riesgo y el cumplimiento. Alineada con las
mejores guias, estandares o regulaciones como RGPD, LOPD-GDD, IS0 31000, IS0/

IEC 27001 o ENS se presenta coma una solucion ambiciosa y con mucho potencial.

Gestion de riesgos

Risk4all es una potente herramienta de
gestion de riesgos para ciberseguridad y
privacidad (PIA), pero ha sido disefiada para
poder ser usada también por organizaciones
con requerimientos sencillos, incluso con un
conocimiento poco o nada experto.

Risk4all proporciona un contexto de
riesgo personalizable a cada organizacion,
pero listo para ser usado, suministrando una
base de amenazas tanto para ciberseguridad
como privacidad. Ademas, dispone de una
metodologia personalizable para aquellas
organizaciones maduras y que requieren de
un proceso especifico de evaluacion de ries-
gos, donde los parametros de Exposicion,
Probabilidad, Impacto, Riesgos y Niveles
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Caracteristicas

Risk4all es un software multiempresa y
multidioma, que permite la gestion del ries-
go de la privacidad y ciberseguridad, ade-
mas de ayudar al cumplimiento normativo. El
software pretende, por un lado, ayudar a las
organizaciones finales, pero también ayudar
al sector de la consultoria dotandole de una
herramienta unificada y potente para poder
gestionar con éxito a sus clientes. La gestion
de permisos es base a roles es muy granular
lo que permite gran flexibilidad para adaptarse
a las necesidades de cada empresa: gestores
internos, auditores internos, auditores exter-
nos, clientes, responsables de darea, personal
externo, colaboradores, etc.

Mddulos

La herramienta se estructura en diversos
madulos, entre los que destacan:

Gestion de terceras partes: Permite la
identificacion y registro de los terceros, jun-
to a sus contratos y servicios.

Gestion de privacidad: Incluye el regis-
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tro de actividades de tratamiento, plantillas
para la reutilizacion de actividades, incluso
para el sector publico, gestion de auditorias
0 evaluaciones, gestion de ejercicio de dere-
chos, gestion de ciber-incidentes y brechas.
Destaca la posibilidad de crear controles de
privacidad personalizados para realizar au-
ditorias o evaluaciones.

Gestion de cumplimiento: La evalua-
cion del cumplimiento y madurez de ISO/IEC
27002 o ENS estan ya disponibles, asi como
la gestion de la Declaracion de Aplicabilidad
en ambos casos.

La gestion de riesgos: Con capacidades
de evaluacion de riesgos de ciberseguridad
y privacidad, segin las necesidades.

La gestion del plan de accién: Permite
la definicion, gestion y seguimiento de ac-
ciones para responder a eventos como no
conformidades, incidentes, riesgos, mejo-
ras, y otros, ya sean originados en Risk4all
0 sea externos, por ejemplo, de resultados
de auditorias externas.

risk4all

de Riesgo pueden se adaptados si fuera
necesario.

El riesgo potencial y actual, estimado por
risk4all en base a los activos identificados,
puede ser obtenido automaticamente en base
alainteligencia dotada al sistema en funcion del
tipo de activos, sus amenazas, su contexto de
riesgo y la situacion de los controles de ciberse-
guridad y/o privacidad aplicable en cada caso.

Cada modulo esta dotado de funcionali-
dades de informe y graficos, lo que permite
modelizar la informacion y exportarla a fiche-
ros externos, u obtener graficos para realizar
informes mas elaborados si fueran requeridos.

En lo que queda de 2019 se esperan mas
novedades, como la evaluacion de terceras par-
tes, la incorporacion de marcos de control pro-
pios y personalizados y otras muchas mas. l
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